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Sammanfattning

Rapporten beskriver processen for RFID-l&ssystem. Malet var att konstruera en kortldsare som
kan l4sa in kort som har redan dtkomst. Anvindaren lagger kortet pa kortldsaren, skriver in
16senordet som syns pd en LCD-skdrm. Om 16senordet dr korrekt s lyser tvd LED-lampor som
underlittar kommunikationen mellan anvidndaren och kortldsaren. Inspirationen for lassystem

projektet kommer fran vér universitets passerkort.

I bérjan var planen att bygga alla komponenter fran scratch men vi lyckades inte, med anledning
till att antenner som borde finnas in i kortldsaren dr svara att bygga och programmera deras
kommunikationsprotokoll, med andra ord kommer arbetet att ta ldngre tid. Vi valde sen att

anvéanda oss av fardiga komponenter bl.a. kort och kortlasaren.

Processen for arbetet genomfOrs genom att rita kretsschemat forst, sen att konstruera
komponenter, och sista steget var mjukvaruprogrammering. Mjukvaruprogrammering delades
upp 1 flera delar som dr programmering for kommunikationsprotokoll, tangentbordet,

LCD-skiarm och databas.

Resultatet blev en fungerande kortlédsare, vilken kan ldsa in kort, jimfora inskrivna 16senord med

l6senorden som finns 1 systemet sen spara in 16senorden.

Nyckelord: RFID-lésare, kod-las, RFID-1as,



Abstract

This report describes the process of building a RFID-card lock. Our goal was to create a card
reader that can read a card, recognise if it has “access” (the card belongs to someone who has
permission to open the lock), read and check the password for the card using a keypad and have
a LCD-screen and two LED lamps for communication with the card owner. The project was
inspired by the RFID-card access system in our university.

While we initially wanted to build the RFID reader and card from scratch this idea was quickly
discarded as it turned out antennas and their communication protocols are incredibly complex
and to build an antenna fit for our purposes would take too long. Instead we worked with a pre
built reader and corresponding card.

We started by creating a circuit diagram and then implementing said diagram into a hardware
prototype. After this we programmed the device in different steps, beginning with the
communication protocol of the RFID readers antenna, then the keyboard, LCD-screen, and the
database for card UUIDs and passwords. In the end we put everything together in the main
program.

The result was a functioning card reader, which as planned, was able to read a card, check if it
has access permission and then read and compare the typed in password with the correct
password, stored in the database.
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1 Inledning

1.1 Bakgrund

Vi dr en grupp med fem medlemmar som ldser kursen Digitala System EITA15 1 Lunds tekniska
hogskola. Ett obligatoriskt moment 1 kursen ar att genomfora ett projekt med syftet att anvdanda
forkunskaper som studenter har lért sig under kursens géng. Genom att arbeta som en grupp
anvinder medlemmarna sin kommunikationsférmaga och teknisk skicklighet for att 16sa de

problem och hinder som dyker upp under projektets gang.

1.2 Syfte

Syftet med projektet &r att tillimpa véra forkunskaper fran kursen Digitala System, for att skapa
en prototyp med hjilp av mikroprocessorn ATmega 1284 och fordjupa var forstaelse for
C-programmering och krets konstruktioner. Detta kommer att uppnas genom att konstruera ett

RFID-lassystem.

1.3 Kravspecifikation

e Aktiv kortldsare som kan ldsa av ett passivt eller aktivt RFID-kort
e Kortldsaren skall bestd av:
o En yta for avldsning
o En knappsats med nummerna 0-9 och andra symboler
o Enrdd och en gron status-led
o En hogtalare(buzzer) som kan gora blipp ljud
e Kortets ID skall jimforas med en intern lista som sparas i icke-flyktigt minne
tillsammans med sparad kod
o Om Kkortet inte accepteras skall:
m  Enrdd led tinds tillsammans med en varningsblipp frdn hogtalaren
m En kort stund senare skall 1dsaren aterstillas
© Om Kkortet accepteras skall:

m En gron lampa blinka och ett annat blip skall lata



m Det tilldtas att knappa in den tillhérande koden, avslutat med
extrasymbolen

m  Om koden é&r fel skall samma sak hinda som med ett fel kort-id

m  Om koden ér ritt skall:
e Den grona lampan lysa utan att blinka en kort stund
e Damma ljud som for accepterat kort-id skall ljudas 2 ggr
e Efterét skall den aterstillas till innan kortet ldstes

e Genom att knappa in en speciell kod skall man kunna skanna in ett nytt kort och darefter

skriva in den tillhérande koden. Feedback skall ges med lampor och hogtalare.

2 Teknisk bakgrund

Hér beskrivs komponenterna/mjukvara som anvindes i projektet.

2.1 Hardvara

2.1.1 Mikroprocessorn

Processorn som anvénds dr en 8-bitars AVR mikrokontroller- ATmega 1284. Den har totalt 32
I/O pinnar dér vissa har ytterligare funktioner kopplade till hardvara varav vi anvénder oss av
Serial Peripheral Interface (SPI) pinnarna. Dessutom har den 128 kB flash-minne och 16 kB
RAM [2].

2.1.2 RFID lasare och kort

RFID-l4saren som anvdnds 1 projektet dr MFRC522. Den genererar 13,56 MHz
elektromagnetiskt félt som anvénds for att aktivera och kommunicera med RFID kortet/tag.
RFID-ldsaren kommunicerar med mikrokontrollern via SPI med en datahastighet upp till 10

Mbps. Modulens driftspanning ar fran 2,5 till 3,3V [1] .

2.1.3 LCD-skiarm

LCD-skdrmen som anvinds dr en 16x2 LCD Alphanumeric Display.



2.1.4 Tangengtbord

En 4x4 matris tangentbord (totalt 16 knappar) avldses for att upptéicka vilken knapp som éar

nedtryckt, med knapparna 0..9 och andra symboler som visas i bilden nedan .
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Figur 1. En 4x4 tangentbord

2.1.5 Buzzer

Buzzern dr en komponent som anvinds for att 1ita ett entonigt ljud nir spinning ldggs Gver den.

2.1.6 Resistorer och Lysdioder

Nio resistorer anvénds 1 kresten. Tre av dem har resistans pa 270 Q, tva resistorer har resistans pa
500 Q och resten har resistansvérde 10 kQ. En vridpotentiometer pd 10 kQ anvinds dven.
Tva lysdioder anvénds, en rod och en gron lysdiod. Den grona dioden anvinds for positiv

feedback medan den réda anvénds for negativ.

2.2 Mjukvara

2.2.1 Atmel Studio

Atmel Studio 7 ar en sa kallad IDE (Integrated Developer Environment) som anvands for att
programmera och felsdka bland annat C-kod till en stor midngd olika mikrokontroller. Bland
Atmel Studio 7:s funktioner kan programmeraren anvinda sig av vanliga felsokningsverktyg

direkt pa hérdvaran [3].

2.2.2 HTML och CSS

HTML och CSS ir tva programmeringssprak som anvénds for att bygga en hemsida for att

kunna lagra alla information, kod, rapport pa den hemsidan



2.2.3 Git

Git och Github anvindes for att dela koden mellan gruppmedlemmar och halla koll pa vad

dndrades och nédr. En grafisk Git-klient vid namn av Gitkraken anvédndes primért.

2.2.4 Programmering

Programmet ar skrivet helt 1 ISO C och anvinder sig av ett externt bibliotek. Biblioteket ar till
for kommunikation med RFID-kortet och krivde mindre modifikationer for att integreras 1
projektet. Resten ér skrivet med hjélp av standard- och systembibliotek uppdelat i 5 header-filer
for att underldtta organisering av koden. Den enda kompilationsenheten utanfor biblioteket var

main-filen.

3 Metod

3.1 Planering och konstruktion

Vi borjade med att skriva kravspecifikationen for att hélla koll pa avgriansningar for projektet. Efter den
blev godkénd av en handledare ritades kopplingsschema till RFID-laset. For att rita den maste vi forst
ldasa om hur var RFID-ldsare fungerade samt hur den behdvde kopplas till mikrokontrollern. Efter dven

kopplingsschemat blev godkéint av handledaren borjade vi med att sétta ihop hardvaran.

3.2 Programmering

Efter kretsen var byggd borjade vi programmera. Det forsta som behdvde fungera var RFID-l4saren, dé
resten byggde pa informationen som den gav. Med hjélp av extern kod under GPL v2.0- licensen skrevs
funktioner for att detektera ett kort ndr 14saren och fraga efter dess UUID (Universally Unique
Identifier). Efter att RFID-ldsaren var funktionell implementerade vi funktioner for att skriva tecken och
kommandon till var LCD-skidrm. Detta gjordes tidigt for att underlétta felsokning av resten av projektet.
Med hjélp av detta implementerades funktioner for att avldsa knappsatsen palitligt och for att skriva och
ldsa enkla datastrukturer till icke-flyktigt minne. Minnesfunktionerna anvéndes till att skapa en titt
packad lista av par med UUID och tillhérande 16sen som sparas i mikrokontrollerns icke-flyktiga minne

och speglas 1 RAM under drift. “Databasen” ldses in 1 arbetsminne nér enheten sétts igdng och



uppdateras endast efter ett UUID/I6sen-par har lagts till eller tagits bort da det dr en relativt tidsddande
process. For att underlitta detta skrevs funktioner for att; lagga till ett icke-existerande UUID, ta bort ett
existerande UUID, ge adressen till ett existerande UUID. Utdver detta anvindes dven mikrokontrollerns
klock och interrupt-system for att skapa icke-blockerande I/O Gver langre tid 1 form av en lista av
tidtagare. Till sist anvéndes allt detta for att implementera beteendet som beskrevs i kravspecifikationen

1 form av en informell tillstdndsmaskin.

3.3 Hemsidan

Ett obligatoriskt moment av projektet &r att bygga en hemsida. Det dr en enkel hemsida som
innehaller rapport, kopplingsschemat och allménna information om projektet och medlemmar.

Hemsidan byggs av HTML och CSS.

4 Resultat

I slutdndan har vi kommit fram till en aktiv kortldsare. Kortldsaren ldaser in korts UUID, om
kortet hittas 1 databasen tdnds en gron led ett blipp lates, annars tinds en rod led och det lites ett
langre blipp. Vid alla steg finns dven beskrivande text pa skdrmen. Vid ett kant kort skriver en in
sin pin kod och igen signaleras det antingen fel eller rétt. Utover detta finns dven fyra
specialfunktioner for att ldgga till ett kort, ta bort ett kort, skriva hur manga kort &r registrerade
och dven rensa databasen. Dessa anvénds genom att skriva in specialkoder och f6lja

instruktionerna pa skdrmen.

5 Diskussion

5.1 Svarigheter i hirdvaran

5.1.1 Att bygga lidsaren och kortet sjilva

Under projektets géng har intréffats olika svrigheter. En av de svarigheter var att det preliminéra
planen var att bygga kortet och ldsaren sjélva. Efter att ha ldrt oss mer kom vi fram till att det
skulle vara for svart att bygga antennerna for hand med vara tidsbegransningar. Vi bestdmde

darfor att anvianda fardiga komponenter sasom RFID-ldsaren MFRC522 och diverse RFID-kort.



5.1.2 Pinnar i mikroprocessorn

Vid olika tider i projektet bdrjade 5 olika I/O pinnar sluta fungera och ge fel signal. Vi hade tur i
att det var pinnar dér vi inte anvdnde ndgon specialiserad funktion och kunde relativt enkelt byta
till andra lediga pinnar. Det komplicerade koden ndgot dock dé vi inte kunde organisera

ndrliggande och tillhérande pinnar helt hur vi 6nskade langre.

5.1.3 Spinning 6ver komponenter
Alla komponenter behdvde kunde drivas pd 5V forutom RFID-ldsaren vilket behovde bade
drivas av och kommuniceras med pa 3.3V. For att korrigera detta anvdndes en spadnningsregulator

for att dra ner driftspdnningen och enkla resistorer for att dra ner kommunikationsspanningen.

5.1.4 Pull-down-resistorer till knappsatsen

Knappsatsen dr en enkel matris av 16 knappar som kortsluter mellan 4 rader och 4 kolumner. Vi
ldser av den genom att sitta en rad hog och ldsa av om nigon av kolumnerna f6ljer. For att hindra
flytande spanning i kolumnerna efterat dr de inte bara kopplade till I/O pinnar {for avldsning utan
dven till jord med 10 kQ dé pinnarna inte har pull-down-resistorer vid avldsning. Detta hade
kunnat goras battre dd I/O-pinnarna har inbyggda pull-up resistorer som kunde anvints istillet da
kolumnerna hade kunnat kopplas direkt till jord med exakt samma funktionalitet och fyra mindre

I/O-pinnar.

5.2 Svérigheter i mjukvaran

5.2.1 Biblioteket

Det storsta problemet som vi stott pa var formodligen det bristfélliga biblioteket som kom med
RFID-ldsaren. Biblioteket implementerade inte stora delar av kortets funktioner och var
dessutom undermaligt skrivet. I slutindan skalade vi ner projektet till vad biblioteket klarade av
da det skulle krdva for mycket tid att implementera om det sjélva och det var for ovénligt skrivet
for att utvidga det sjdlva 1 god tid. Detta ledde till att vi endast kan friga kort efter deras fyra
forsta bytes i sina UUID. Detta dr dock endast ett problem for vart fall i teorin da majoriteten av

kort har sé& korta UUID och det hindrar inte funktionaliteten av var prototyp.



5.2.2 Knappsats

Forsta versionen av knappsatsens kod var till slutet inte anvdndbar da den var lite for klurigt.
Koden var fungerande men problemet var att det fanns manga kodrader i onddan vilket
forsdmrade kommunikationen med de andra funktioner i programmet. Losningen var att skriva

om koden for att snygga ut den och underlitta kommunikationen med andra funktioner.

6 Slutsats

Till slutet fick vi en funktionerande prototyp av en RFID-lassystem utan att behdva gora storre
dndringar pa var kopplingsschema. Trots ndgra smé problem gick projektet relativt smidigt. I
framtiden kan man fundera pd att bygga samma lisaren fast med en sjidlvbyggd antenn. Detta

skulle dock kriva ett djupare forstaelse av antenner och deras kommunikations protokoll.
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Figur 1. Kopplingsschema

Figur 2. Koppling for RFID-lassystemet. Kopplingen innehaller bl.a. LCD-skédrm, l4sare, knappsats och



mikrokontroller.
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Figur 3. Kopplingstraddar frdn omvint sida.



